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Bedrohungslage und Gegenmaßnahmen 
Bestandsaufnahme aus CERT-Sicht 

 
Fachforum VII: IT-Bedrohungen in der Verwaltung 4.0 begegnen: 

Prävention, Detektion, Reaktion 
 
Dr. Jörg Flüs, Geschäftsbereichsleiter IT-Planung und Steuerung 
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Bedrohungen 2016 (ein ganz normaler Monat) 
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Bedrohungen 2016 
 
   
 
 
 
 
 

Ransomware 

Denial of Service 
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Das ist nicht alles! 
 

Datendiebstähle/-manipulationen 

Phishing 

Vandalismus 

… 

Advanced Persistent Threats 
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Gegenmaßnahmen 

Detektion 

Reaktion 

Prävention 
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Detektion 
 
- nicht nur Appliances 
- Gesamtkomplexität gering halten 
- gut ausgebildete und motivierte Mitarbeiter 
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Threat Hunting 

… 

IDS 

Firewall 

Virenschutz 
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Reaktion 
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Erkennen 

Eingrenzen 

Wiederherstellen 
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Prävention 
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Ausbildung 

Awareness 
(„Na 

sicher!“) 

Backup Threat 
Intelligence 

Deception 

Updates 
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Fazit 
 
 Wir machen es den Angreifern noch zu leicht. 
 
 Das wollen wir ändern. 
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