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IT.NRW —Im Land daheim
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Sicherheit bel Clients
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Abschliel3bare PCs, verschlisselte Notebooks
Patchmanagement fur Betriebssystem und Applikationen
mindestens tagliches Update von Virenmustern

automatische Bereitstellung von Web-Reports Uber
Virenmuster und Patch-Installationen

Begrenzung der Schnittstellen (z.B. USB) auf erlaubte
Gerate

Administrative Berechtigungen sind zeitlich begrenzt und
werden automatisch entzogen
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Ziele der IT-Sicherhelt

IT-Sicherheiltszertifizierungen

ISO 27001
BSI Grundschutz
TUV IT — Trusted Site Infrastructure (TSI)
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IT-Grundschutzhandbuch

Ebenen/Schichten der Bausteine

BSI IT.NRW

System- und Verfahrensbezogene ITSK werden dezentral erstellt
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TUV IT — Trusted Site Infrastructure (TSI)

Quelle: TUVIT
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IT.NRW: CERT - verburgte Sicherheit

http://www.it.nrw.de/informationstechnik/Services/ CERT/index.html
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IT.NRW: CERT - verburgte Sicherheit

Das CERT NRW ist
Ansprechpartner in Fragen der IT-Sicherheit und
zentrale Anlaufstelle flr praventive und reaktive Mal3nahmen

bezlglich sicherheits- und verfligbarkeitsrelevanter Vorfélle in
Computersystemen der Landesverwaltung NRW
Pravention

Verteilen von (gefilterten) sicherheitsrelevanten Informationen

Beratung zu kundenspezifischen Praventivmalinahmen im IT-Bereich

Erstellen von Handlungsempfehlungen

Austausch mit anderen CERT und Sicherheitsorganisationen
Reaktion

Schnelles Erkennen und Analyse von Schadensfallen

Hilfestellung fir Betroffene

Koordinieren der Gegenmal3nahmen

Verbreiten sicherheitsrelevanter Informationen in der Landesverwaltung
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Definition: Green IT

Unter dem Stichwort Green IT versteht man Bestrebungen, die

Nutzung von Informationstechnik (IT) bzw. Informations- und

Kommunikationstechnologie tiber deren gesamten Lebenszyklus

hinweg umwelt- und ressourcenschonend zu gestalten, also vom

Design der Systeme und Produktion der Komponenten Uber deren

Verwendung bis zur Entsorgung, bzw. dem Recycling der Geréte.
Quelle: Wikipedia
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Energieeinsparungen bei Clients

Einsatz von Mini PCs mit geringer Leistungsaufnahme
Einsatz von Wake On LAN

zentrale Systemstatusabfragen auch bel
ausgeschalteten PCs moglich
far Hard- und Softwareinventur

far Storungsanalyse
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Virtualisierung im RZ

Virtualisierungsschicht bildet
virtuelle Gerate auf
physikalische ab.

Auf wenigen physikalischen
Host-Servern werden viele
virtuelle Images betrieben.

VMware
Virtualization Layer

- -

! Intel Architecture

SOFTWARE

HARDWARE

=4

CPU Memory Disk NIC
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Virtualisierung spart Strom

Servertyp Anzahl Wattpro BTU/hpro Watt

Server Server

DL585 G5 11 1.600 5.456 17.600 | 60.038
DL360 G5 269 840 2.870 225.960| 772.030
BTU

British Thermal Unit

die in Warme abgegebene Verlustleistung
auf 11 Hosts laufen 269 VMware-Images
Faktor 12 bei der verbrauchten Leistung!
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Spannungsfelder
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Umwelt- und Ressourcen-
schonend

Klimawandel

CO.,—Belastung <
Zertifizierungen

Effizienz
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Contra (?)

Sicherheits-
anforderungen und
Verfugbarkeit

Investitionskosten

Integritat und
Vertraulichkeit
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Ausgaben fur Server, Strom und Kuhlung

Anteil an den Stromkosten

|
Infrastruktur "schlagt” IT-Systeme in den Kosten (k/ BlTKOM

Jahrliche Ausgaben weltweit fiir neue Server, Strom und Kiihlung
(in Mrd. US-Dollar)*
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* Quelle: IDC / WiWo Nr. 28 vom 09.07.2007
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Energiekostenverteilung

Anteil an den Stromkosten
Wer verbraucht wieviel Energie?

(= BiTKOM

Jahrlicher Stromverbrauch in Mrd. kW/h

US-Rechenzentren und ihr Energieverbrauch 2000 bis 2006
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Quelle: US EPA Report, August 2007
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E Infrastruktur
O Netzwerk

W Speicher
OHigh-Server
O Mid Server
B Low Server
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Energiebedarf eines Rechenzentrums
Server werden heiR! (QI BlTKOM
18 bis 30 kW
6 kW 6 kW 6 kW 6 kW 6 kW

Ein normales Rack
mit 42 HE und
ca. 36 Servern
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Herangehensweisen

Szenario 1: Business as usual

Laufende Effizienztrends (Servervirtualisierung) setzen sich fort,
dartber hinaus gehende Malihahmen werden nicht ergriffen

Szenario 2: Moderate Effizienzsteigerung

Laufende Effizienztrends (Servervirtualisierung) setzen sich fort,
und ein Teil der bereits heute verfugbaren ,best-practice
Losungen werden umgesetzt

Szenario 3: Green-IT
Laufende Effizienztrends (Servervirtualisierung) setzen sich fort,
und die (jeweils) besten Energieeffizienz-Technologien werden
eingesetzt. Massive ,Anstrengungen* auf breiter Front werden
angewandt. Stichwort: Energie-, Infrastruktur- und
Flachenmanagement
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Trend: Stromverbrauch von Servern
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Funf Anséatze zur Optimierung nach BITKOM

1. Messungen (Energie, Temperatur etc)
2. Optimierung des IT-Equipment (CPU, Netzwerk,
Storage)

3. Optimierung der Klimatisierung
Luftkiihlung im Raum und von Racks
Flussigkeitskihlung im Rack (Hot-Spot Kihlung)
Freie Kihlung (Nutzung der Umgebungstemperatur)

4. Optimierung der Stromversorgung
Energieverteilung, Energiemanagement
Wirkungsgrad der eingesetzten Geréate

5. Energielieferung (Energie-Contracting)
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Checkliste zur Aufnahme der Energieffizienz-
Situation im Rechenzentrum nach BITKOM

Auszug Auszug
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Wie haben wir es gemacht ? Neubau RZ
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Flachen- und Infrastrukturmanagement

Vermeidung von Fehlern,
Auslegung und Positionierung
der Klimagerate

Richtige Komponentenwahl
(auch bei der Verkabelung)

Vermeidung von Hot-Spots

Vermeidung von thermischen
Kurzschliissen zwischen
Warm- und Kaltgang

Kalt-/ Warmgang Konzeption

Richtige Auslegung und
Position der Schlitzplatten im
Doppelboden

Moderates Raumklima Kthlung
(26C)

Einhausung des Kaltgangs
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Energiemanagement

Energieverbraucher
lokalisieren

Fehler finden

Neue Abrechnungs-Verfahren
zwingen zu mehr Effizienz

Transparenz durch
Kennzahlen

Energiemonitoring auf Rack-Ebene
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Kalt-/Warmgangkonzeption
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Kaltgangeinhausung
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Zusammenfassung

,Grunes” IT-Management bei IT.NRW durch
energieeffiziente Clients
Virtualisierung von Servern
RZ-Architektur
Flachen- und Energiemanagement

IT-Sicherheit erh6hen durch
IT-Sicherheitsmanagement
Zertifizierungen
CERT NRW
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Vielen Dank fur lhre Aufmerksamkeit!

Hans-Josef Fischer

Information und Technik
Nordrhein-Westfalen (IT.NRW)
Postfach 10 11 05 « 40002 Diisseldorf
Mauerstr. 51 « 40476 Diisseldorf
http://www.it.nrw.de
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